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مقدمه
س��رعت رش��د فعالیت ش��رکتها و همچنین اعمال کنترلهای عملیاتی و مالی جهت تداوم رشد و توسعه، از 
جمله ویژگیهای عمومی بیش��تر ش��رکتها چه شرکتهای فعال و چه ش��رکتهای دارای فعالیتهای عملیاتی 
تازه‌تأس�یس1 اس��ت. کنترلهای کاری ناقص یا ناکافی ممکن است منجر به تقلب، زیان مشتریان و حتی 
توقف عملیات واحد تجاری شود. مدیران فعالیتهای عملیاتی و پروژه‌های تازه‌تأسیس بیشتر اوقات به‌دلیل 
آنکه دانش��ی در زمینه برخورد با ریس��ک کنترل ندارند و همچنین به‌دلیل نداشتن منابع کافی برای برخورد 
با ریس��ک کنترل و ی��ا برطرف کردن نیاز به‌وجودآمده برای کنترل، با شکس��ت مواجه می‌ش��وند و دغدغه 
مدیریت این اس��ت که چگونه به‌طور مؤثر و کارا بین نیاز به کنترلهای قوی با تقاضاهای هر روزه مرتبط با 

اداره واحد تجاری تعادل برقرار کند. 
در این مقاله چارچوبهای شناخته‌شده در ایالات‌متحد برای ایجاد و ارزیابی کنترلهای داخلی در واحدهای 
تجاری مطرح ش��ده اس��ت. این چارچوب‌ها به ترتیب عبارتند از: کنترل داخلی کوزو (COSO)- چارچوب 
یکپارچه، مدیریت ریسک واحد تجاری2- چارچوب یکپارچه، اهداف کنترلی برای اطلاعات و فناوری 

مربوط3 و خودارزیابی کنترلی4؛ که به‌طور مختصر تشریح خواهند شد.

 دکتر رضا نظری
محمد صیادی 

چارچوبهایی برای
ایجاد و ارزیابی کنترلهای داخلی
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 کنترل داخلی کوزو - چارچوب یکپارچه
)2013  ,1992(

ش��اید معمول‌تری��ن چارچ��وب کنترل داخل��ی مورد اس��تفاده در 
ایالات‌متح��د را بت��وان چارچ��وب مطرح‌ش��ده توس��ط کمیت�ه 
 (COSO, 1992) 5س�ازمانهای حام�ی کمس�یون ت�ردوی
دانس��ت. از زمان تصویب قانون ساربینز آکس��لی در سال 2002 
)توسط مجلس نمایندگان امریکا(، حسابرسان مستقل و یا مدیران 
شرکت‌های س��هامی عام که سرمایه آنها به نرخ  بازار بیش از 75 
میلیون دلار است، ملزم به ارزیابی ادواری اثربخشی کنترل‌های 
داخلی بر گزارشگری مالی هستند. قانون ساربینز آکسلی استفاده 
از معیاره��ای ارزیابی را در ارزیابی کنت��رل داخلی الزامی می‌دارد. 
هرچند ک��ه قانون مذکور حکم و الزام��ی در این‌باره صادر نکرده، 
ولی بیان م��ی‌دارد که چارچوب کنترل داخلی کوزو به‌طور خاص، 
آن معیاره��ا را مش��خص می‌کند و از این‌رو ای��ن چارچوب به‌طور 

 .(SEC, 2005) گسترده‌ای مورد استفاده قرار گرفته است
ای��ن چارچوب در س��ال 1992 در پی درخواس��ت نهادهایی 
چ��ون قانون‌گ��ذاران ف��درال )مثل کمیس��یون ب��ورس و اوراق 
بهادار( و انجمن حس�ابداران رس�می امریکا6 توس��عه پیدا 
کرد و در سال 2013 نس��خه تکمیلی آن منتشر شد. چارچوب 
کنت��رل داخلی کوزو برای کمک به مدیران و ش��رکتها به‌منظور 
ایجاد و ارزیابی سیس��تم‌های کنترل داخلی آنها طراحی ش��ده 
اس��ت. این چارچ��وب، فرایندهای طراحی‌ش��ده ب��رای ایجاد 
اطمین��ان منطقی در رس��یدن مدیریت ب��ه هدفهایی همچون 
کارای��ی و اثربخش��ی عملیات، اتکاپذیری گزارش��گری مالی و 
رعایت قوانین و مقررات کاربردی را مورد اش��اره قرار می‌دهد. 

شکل 1 چارچوب کنترل داخلی کوزو را نمایش می‌دهد.

رتباطات
 و ا

لاعات
اط نظارت

فعالیت‌های کنترلی

ارزیابی ریسک

محیط کنترلی

شکل 1- چارچوب کنترل داخلی کوزو

طبق چارچوب کوزو )شکل 1(، پایه و اساس سیستم کنترل 
داخل��ی کارا، محیط کنترلی قوی به‌ش��مار می‌آید که مفهوم آن 
داش��تن مدیریت و گروه راهبری سازمانی )مانند هیئت‌مدیره( 
است که متعهد به شایستگی، صداقت و ارزیابی مسئولیت‌های 
واگذارش��ده در سیس��تم کنت��رل داخلی هس��تند. ب��ه عبارتی، 
محیط کنترلی اغلب با عنوان ناظر مافوق7 ش��ناخته می‌ش��ود 
و به‌طور س��اده به این مطلب اش��اره دارد که چه تع��داد از افراد 
ورای س��ازمان مراقب کنترل داخلی شرکت هستند. با استقرار 
زیربنا، مدیریت، ریس��کهایی را که مانع رس��یدن به هدفها در 
س��طح شرکت و فرایندها ش��ده‌اند ارزیابی می‌کند. برای مثال، 
اگر هدف رس��یدن به نرخ برگشت محصول از مشتری 2 درصد 
تعریف شده باشد، این ‌سئوال مطرح می‌شود که چه ریسکهایی 
می‌تواند مانع رس��یدن به این هدف ش��ود؟ این ریسکها ممکن 
اس��ت دریافت کالاهای معیوب از فروشندگان، تولید نامناسب 
و نه چندان خوب و یا توزیع و حمل نادرست محصول باشند. 

در مرحله بعدیِ چارچوب کوزو، فعالیتهای کنترلی در واکنش 
به ریسکهای شناخته‌شده طراحی می‌شوند. مدیریت در ابتدا باید 
تعیین کند که آیا ریس��کهای شناسایی‌شده بایستی انتقال یابد، 
حذف یا تقسیم شود، کاهش پیدا کند یا مورد پذیرش قرار گیرد. 
به عبارت دیگر، مدیریت نحوه برخورد با ریس��کها را مشخص 
می‌کند. در مثال مطرح‌شده در مورد برگشت محصول، تسهیم8 
ریس��ک احتمالًا به معنی انجام توافقی با فروشنده شرکت مبنی 
بر اینکه هرگونه برگش��ت از طرف مش��تری که مربوط به کیفیت 
محص��ول توزیع‌کننده باش��د، هزینه آن به حس��اب توزیع‌کننده 
)فروش��نده( می‌باش��د. پرهیز یا اجتناب کردن از ریس��ک نیز به 
معنی تصمیم به حذف محصول از خط تولید است. اگر مدیریت 
تصمیم به واکنش در برابر ریسکهای شناسایی‌شده گرفته باشد، 
پس به احتمال زیاد وظایف کنترل کیفیت را ایجاد می‌کند که این 
بخش خود به‌صورت سریع کالاهای دریافت‌شده از فروشندگان 
و توزیع‌کنن��دگان را آزمایش و خروج��ی محصول را نمونه‌گیری 
می‌کن��د. احتمال دارد کنترلهایی نیز در زمینه بازدید مجدد تمام 
سفارش��های مورد درخواس��ت مش��تری قبل از حمل کالا ایجاد 

شود. 
ایجاد فعالیتهای کنترلی همچنین ش��امل توجه به سیس��تم 
اطلاع��ات کنترلهای عمومی )مانند امنی��ت و تداوم فعالیتهای 
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تج��اری( و همچنی��ن کنترل‌ه��ای کارب��ردی )مانن��د پردازش 
اطلاعات( اس��ت. پذیرش ریس��ک نیز بدین معنی خواهد بود 
که مدیریت، هزینه ایجاد کنترل‌ها را تعیین و با هزینه برگشت 
به‌وسیله مش��تری مقایس��ه کند و چنانچه صرفه نداشته باشد، 

راه‌حل دیگری انتخاب می‌شود. 
ب��ه محض ایج��اد کنترل‌ه��ا، ب��رای اطمینان‌ از اثربخش��ی 
عملیات��ی )کنترل‌ه��ای فع��ال( و کارایی )کنترل‌ه��ای مقرون 
ب��ه صرف��ه( باید فعالیته��ای کنترلی م��ورد نظارت ق��رار گیرد. 
فعالیته��ای نظارت��ی ممکن اس��ت ش��امل ارزیاب��ی ادواری از 
اثربخش��ی کنترله��ای داخلی به‌وس��یله مدیران، حسابرس��ان 
داخلی و حسابرس��ان مس��تقل و ارتباطات بین آن اش��خاص و 
هیئت‌مدی��ره باش��د. جنبه مهم دیگر نظ��ارت، اطمینان یافتن 
از این اس��ت ک��ه تغییر در خارج از ش��رکت )رقب��ا و مقررات( و 
در داخل شرکت )روشها و سیس��تم‌های خرید، تولید و توزیع( 
در تغیی��رات موج��ود در ارزیابی ریس��ک و فعالیت‌های کنترلی 

منعکس می‌‌شوند.
چارچوب کنترل داخلی کوزو اهمیت کیفیت، به‌موقع بودن و 
اثربخشی اطلاعات و ارتباطات را مورد شناسایی قرار می‌دهد؛ 
اطمینان‌ده��ی به اینکه تمام ریس��کهای بااهمیت شناس��ایی، 
کنترل‌های داخلی مناسب ایجاد و کنترل‌هایی که برای نظارت 
تخصیص یافته، می‌تواند مس��ئولیت‌های خ��ود را به‌طور مؤثر 

انجام دهد. 
چارچوب کوزو بسیار گسترده است؛ درک این چارچوب بسیار 
آسان و برای هر دو نوع بخش، چه بخش‌های عملیاتی موجود 
و چ��ه بخش‌های تازه‌تأس��یس مناس��ب اس��ت. در این میان، 
قابلیت کاربرد آن نیز ب��رای واحدهای تجاری پیچیده‌تر )برای 
مث��ال، بخش‌های دارای فعالیتهای عملیاتی متعدد و سیس��تم 
داده پیچیده( تا حدی به دلیل وس��عت و گستردگی آن با تردید 
روبه‌روس��ت. اجرای صحیح چارچوب کوزو بستگی به توانایی 
ب��رای ایجاد ی��ک محیط کنترلی ق��وی و رس��می دارد. با این 
وجود، این چارچوب راهنمای پیاد‌ه‌س��ازی و اجرای کنترل‌ها را 
در سطح بسیار کم ارائه می‌کند. نبود جزئیات راهنمای عمل در 
ارتباط با اجرا و پیاده‌س��ازی چارچوب، ممکن اس��ت اجرای آن 
را در بخش‌های عملیاتی تازه‌تأس��یس با مش��کل مواجه سازد 
و مدیران بخش‌ها در س��ازمانها ممکن اس��ت چارچوب کنترل 

داخلی کوزو را ب��رای به‌کارگیری در بخش‌های عملیاتی خاص 
خود بسیار گسترده و یا پرزحمت تلقی کند. 

انتشار چارچوب کوزو 2013
چارچ��وب یکپارچ��ه کنت��رل داخل��ی 2013 در 14 م��ی 2013 
مشتمل بر 140 صفحه منتشر شد (COSO, 2013) که شامل 
خلاصه ای از تغییرات انجام‌ش��ده نس��بت ب��ه چارچوب کنترل 
داخلی کوزو 1992 اس��ت. تغییرات انجام‌ش��ده برای چارچوب 
1992 از نوع تکمیلی است نه جایگزینی؛ به‌طوری که چارچوب 
2013 تغییرات انجام‌ش��ده در محیط تجاری در 20 س��ال اخیر 
را نیز مدنظر قرار داده اس��ت. با توجه به اینکه مدلهای تجاری 
به‌طور وس��یع تغییر کرده است از این‌رو نیاز به تکمیل چارچوب 
1992 متناس��ب با تغییرات جهانی در تجارت احساس می‌شد. 
مهمترین تغییر ایجادش��ده در چارچ��وب 2013، کدگذاری 17 
اصلی است که از پنج جزو از اجزای کنترل داخلی شامل محیط 

کنترلی، ارزیابی ریسک، و ... حمایت می‌کنند. 
الزامه��ای چارچ��وب ک��وزو 2013 ب��رای داش��تن کنترلهای 
داخلی مؤثر به‌شرح زیر است: 1- هریک از پنج جزو و 17 اصل 
مرب��وط باید فعال و به‌روز باش��ند؛ و 2- پنج جزو باید به‌صورت 

.(KPMG LLP, 2013) یکپارچه و با هم فعالیت کنند

مدیریت ریسک واحد تجاری- چارچوب 
یکپارچه )2004 ,2013(

ب��ا افزایش فعالیتهای تجاری، ش��رکتها بای��د منتظر رویارویی 
با ریس��کهای جدید باش��ند. یکی از مسائل اساس��ی در زمینه 
ارزیابی عملکرد ش��رکت، توان هیئت‌مدی��ره در حوزه مدیریت 
ریسک اس��ت. امروزه مدیران واحدهای تجاری دریافته‌اند که 
در اصل، ریسک خطری نیست که باید از آن اجتناب کرد، بلکه 
می‌تواند فرصتی به‌شمار آید که باید از آن استفاده کرد. ریسک 
ایج��اد فرص��ت می‌کند و فرص��ت ارزش را به‌وج��ود می‌آورد و 
در نهای��ت، ارزش باعث ایجاد ثروت برای س��هامدار می‌ش��ود 
(Soltani, 2007). به همین دلیل لازم اس��ت شرکتها ریسک 

خود را مدیریت کرده و از فرصتها استفاده کنند. 
مدیریت ریسک واحد تجاری چارچوب یکپارچه نیز در سال 
2004 توس��ط کوزو توسعه پیدا کرد و در سال 2013 تکمیل شد 
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(KPMG LLP, 2013). ش��کل مکعب مدیریت ریسک واحد 

تجاری 2013 همانند شکل 2 نسبت به مکعب مدیریت ریسک 
واحد تج��اری 2004 هیچ تغییری نکرده اس��ت. این چارچوب 
فراین��دی ب��رای کمک به شناس��ایی ریس��کها با ه��دف ایجاد 
اطمین��ان منطقی در این ‌باره اس��ت که یک ش��خصیت تجاری 
بتواند به هدفهای گزارشگری و مالی خود دست یابد. شکل 2 

چارچوب مدیریت ریسک واحد تجاری را نمایش می‌دهد. 
اج��زای مدیریت ریس��ک واحد تج��اری، مش��ابه چارچوب 
یکپارچ��ه کنترل داخلی کوزو اس��ت. اجزای مدیریت ریس��ک 
واح��د تجاری ش��امل محیط کنترلی اس��ت که به‌ط��ور تقریبی 
مش��ابه با محیط کنترلی چارچوب یکپارچه کوزو اس��ت. مرحله 
دوم چارچوب مدیریت ریس��ک واحد تجاری، تعیین هدفهایی 
است که شامل تعیین نتایج تجاری مطلوب است. برای مثال، 
مدیریت ممکن است این‌گونه هدفگذاری کند: داشتن عملیات 
سودآور، داشتن محیط کار دوستانه، رعایت قوانین و مقررات، 
محافظه‌کار بودن از لحاظ مالی و یا ش��هرت یافتن که ش��رکت 

بهترین محل برای کار کردن است.
پ��س از هدفگ��ذاری در چارچ��وب مدیری��ت ریس��ک واحد 
تجاری، شناسایی رویدادهای داخلی و خارجی آغاز می‌شود که 
مانع رسیدن واحد تجاری به هدفهای خود هستند. برای مثال 
تغیی��ر در فن��اوری، ورود پیش‌بینی‌ناپذیر رقبا به ب��ازار، تقلب 

کارکنان و یا تغییر نرخ بهره از عواملی هس��تند که می‌توانند در 
رسیدن ش��رکت به هدفهای خود، اثر معکوس بگذارند. 
س��پس ه��ر رویدادی ب��ر حس��ب کنترل‌پذیری ریس��ک 
آن م��ورد ارزیابی ق��رار می‌گیرد. آن��گاه مدیریت واکنش 
ریس��کهایی که به‌نظر کنترل‌پذیر می‌رسند تعیین خواهد 
کرد؛ به‌طور مثال، تس��هیم ریسک یا کاهش آن با ایجاد 

کنترل‌های مناسب. 
چارچ��وب مدیری��ت ریس��ک واح��د تج��اری همانند 
چارچ��وب کنت��رل داخلی ک��وزو، اهمیت کیفی��ت و منبع 
اطلاعات و ارتباطات را مورد شناسایی قرار داده و نظارت 
مس��تمر بر فرایندها را الزامی م��ی‌دارد. تفاوت اولیه بین 
چارچ��وب مدیریت ریس��ک واح��د تج��اری و چارچوب 
یکپارچ��ه کنت��رل داخلی ک��وزو، در نوع نگاه به س��ازمان 
اس��ت. نگ��رش چارچوب یکپارچ��ه کنت��رل داخلی کوزو 
)در مقایس��ه با چارچوب مدیریت ریس��ک واحد تجاری( 
به س��ازمان از پایین به بالا و به‌عن��وان واحدی یکپارچه 
اس��ت که دارای مجموعه‌ای یکپارچه از ریس��کها است؛ 
در حال��ی ک��ه چارچوب مدیریت ریس��ک واح��د تجاری 
این گون��ه می‌نماید که در تمامی س��ازمان‌ یکپارچه بوده 
و بخش‌ها یا قس��مت‌ها می‌توانند تا اهداف، ریس��کها و 
واکنش‌های متفاوتی نس��بت به ریسک‌ها داشته باشند. 
توجه به ریس��ک در هر دو س��طح کلی، هم شرکت و هم 
بخش‌های مختلف یا س��طح واحد، صورت می‌گیرد. در 
برخی م��وارد، احتم��ال دارد چارچوب مدیریت ریس��ک 
واح��د تجاری با بس��ط چارچوب یکپارچ��ه کنترل داخلی 
ک��وزو توصی��ف گ��ردد و به‌طور خ��اص ب��رای واحدهای 

تجاری پیچیده‌تر استفاده‌پذیر باشد. 
 چارچوب مدیریت ریس��ک واحد تج��اری نیز همانند 
چارچ��وب یکپارچه کنترل داخلی کوزو، ممکن اس��ت در 
پیاده‌س��ازی فعالیته��ای عملیات��ی تازه تأس��یس به‌دلیل 

ماهیت گس��ترده، پیچیدگی مورد مشاهده و نبود راهنمای 
عم��ل با مش��کل مواجه ش��ود. از س��وی دیگر ممکن اس��ت، 
چارچوب مدیریت ریس��ک واحد تجاری به‌نظر برسد که برای 
ریس��ک‌های عملیاتی و نه فقط ریس��کهای گزارشگری مالی 
کاربردی‌تر باش��د. همچنین ممکن است به‌نظر برسد که برای 

 (Dickins شکل 2- چارچوب  مدیریت ریسک واحد تجاری

et al., 2010)

محیط کنترلی

هدف‌گذاری

شناسایی و رویداد

ارزیابی ریسک

واکنش ریسک

فعالیت‌های کنترلی

اطلاعات و ارتباطات

نظارت

استراتژی
عملیات‌ها

گزارشگری
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هدفها و ریسکهای سطح بخش‌ها و سطح یک قسمت از واحد 
تجاری، قابل اس��تفاده‌تر از ریس��کها و اهداف سطح کل واحد 

تجاری باشد.

هدفهای کنترلی برای اطلاعات و فناوری مربوط 
هدفه��ای کنترلی برای اطلاعات و فناوری مربوط )کوبیت( در 
اصل به‌وسیله بنیاد کنترل و حسابرسی سیستم‌های اطلاعاتی 
(ISACA, 2012) توسعه پیدا کرد. روند تکاملی کوبیت نشان 

م��ی دهد که اولی��ن نس��خه (CoBIT 1, 1996) ب��ه موضوع 
حسابرسی، دومین نسخه آن (CoBIT 2, 1998) به موضوع 
کنت��رل، س��ومین نس��خه (CoBIT 3, 2000) ب��ه موض��وع 
مدیری��ت، چهارمی��ن نس��خه (CoBIT 4, 2005, 2007) به 
موض��وع حاکمیت فناوری اطلاعات و پنجمین نس��خه کوبیت 
(CoBIT 5, 2012) ب��ه موضوع حاکمی��ت و مدیریت فناوری 

اطلاعات واحد تجاری پرداخته است. در ادامه، دو نسخه اخیر 
مورد بررسی قرار می گیرد. 

اطلاعات براس��اس نظر کوبیت، منبع کلیدی تمام واحدهای 
تجاری اس��ت. اطلاعات ایجادشده، مورد استفاده قرار گرفته، 
ذخیره می‌ش��ود و از بین می‌رود. در این فعالیتها فناوری نقش 
کلی��دی دارد. فن��اوری در تم��ام جنبه‌ه��ای تج��اری و زندگی 
ش��خصی فراگیر می‌ش��ود. حال پرس��ش ابتدایی این اس��ت: 
وجود اطلاعات و فناوری ب��رای واحدهای تجاری چه منافعی 
دربردارد؟ پاسخ این اس��ت که واحدهای تجاری و مدیران آنها 
:(ISACA, 2012) با داشتن اطلاعات و فناوری می‌کوشند تا
•  برای پشتیبانی از تصمیمهای تجاری خود اطلاعات باکیفیت 

نگهداری کنند.
•  به‌واس��طه سرمایه گذاری مبتنی بر فناوری اطلاعات، ارزش 
تج��اری ایجاد کنن��د؛ یعنی به هدفهای راهبردی دس��ت یافته 
و مناف��ع تجاری خود را به‌واس��طه اس��تفاده مؤث��ر و نوآورانه از 

فناوری اطلاعات محقق کنند.
•  از طری��ق به‌کارگی��ری مؤث��ر و اتکاپذی��ر به مزی��ت عملیاتی 

فناوری دست پیدا کنند.
•  ریس��ک مربوط ب��ه فناوری اطلاعات را در یک س��طح قابل 

قبول نگهدارند.
•  بهای خدمات فناوری اطلاعات را بهینه کنند.

پرس��ش بعدی این اس��ت: این مناف��ع چگون��ه می‌تواند در 
خدم��ت ایجاد و خل�ق ارزش ذینفع�ان9 واحد تج��اری قرار 
گی��رد؟ خلق ارزش ب��رای ذینفعان واحد تج��اری، مدیریت و 
حاکمیت10 مناس��ب نسبت به داراییهای اس��تفاده از اطلاعات 
و فناوری را الزامی می‌دارد و ش��رط لازم برای رس��یدن به این 
هدف این است که نخست، هیئت‌مدیره، مدیران و مدیر عامل 
واحده��ای تجاری باید از فناوری اطلاع��ات همانند هریک از 
بخش��های مهم دیگر واحده��ای تجاری اس��تقبال کنند. دوم 
اینک��ه، الزامه��ا و محدودیتهای خ��ارج از واحد تج��اری چه از 
لحاظ قانونی، چه مقرراتی و چه رعایت قراردادهای مربوط به 
استفاده واحد تجاری از اطلاعات و فناوری که در حال افزایش 
بوده و برای ایجاد ارزش نوعی تهدید محسوب می‌شوند، مورد 

شناسایی قرار گیرند.

چارچوب کوبیت پنج
کوبی��ت پنج چارچوب جامع ارائه می‌کن��د که واحدهای تجاری 
را در رس��یدن ب��ه هدفها و توزی��ع ارزش به‌واس��طه مدیریت و 
حاکمی��ت مؤثر از طریق فن��اوری اطلاعات توس��ط واحدهای 

تجاری، یاری می‌کند. 
به بیان س��اده، کوبیت پن��ج به واحدهای تج��اری برای خلق 
ارزش بهین��ه مبتنی بر فناوری اطلاع��ات از طریق ایجاد تعادل 
بی��ن تحقق منافع و بهینه کردن س��طوح ریس��ک و اس��تفاده از 
مناب��ع کمک م��ی کند. کوبیت پنج این توانای��ی را به اطلاعات و 
فناوری مربوط می‌دهد تا در قالب روشی کل‌نگرانه برای کل واحد 
تجاری با در نظرگرفتن مجموعه‌ای به‌هم‌پیوسته کل و حوزه‌های 
تخصصی مس��ئولیت و همچنین در نظر گرفتن منافع مربوط به 

ریسک ذینفعان داخلی و خارجی مدیریت شده و سامان یابند.
به‌ط��ور کل��ی، کوبیت پنج چارچوبی اس��ت ش��امل اصول11 
و توانمندس�ازها12 ک��ه جنب��ه عموم��ی و کل��ی دارن��د و برای 
واحده��ای تجاری با توجه به نوع و اندازه، واحدهای انتفاعی و 

واحدهای غیرانتفاعی در بخش عمومی، مفید هستند.
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اصول پنجگانه کوبیت پنج:
1-  براوردن نیازهای ذینفعان،

2-  پوشش به‌هم‌پیوسته واحدهای تجاری،
3-  به‌کارگیری یک چارچوب یکپارچه واحد،

4-  توانمند کردن یک رویکرد کل‌نگر، و
5-  تفکیک حاکمیت از مدیریت.

توانمندسازهای هفتگانه کوبیت پنج: 
1-  فرهنگ، رفتار و اخلاق،

2-  ساختارهای سازمانی،
3-  فرایندها،

4-  اصول، رویه‌ها و چارچوبها،
5-  افراد، مهارتها و شایستگی‌ها،

6-  ایجاد و به‌کارگیری زیرساختهای خدمات، و
7-  اطلاعات.

به‌طور خلاصه، کوبیت پنج از پنج اصل و هفت توانمندس��از 
تش��کیل ش��ده که اصول پنجگانه آن به واحدهای تجاری این 
اج��ازه را می‌ده��د ت��ا چارچوبی مدیریت��ی و حاکمیت��ی مؤثر بر 
مبنای یک مجموعه کلی‌نگر متش��کل از هفت توانمندس��از را 
بنا نهند به‌طوری که این هفت توانمندس��از، س��رمایه‌گذاری در 
اطلاع��ات و فن��اوری را بهین��ه نموده و از آنه��ا در جهت منافع 

ذینفعان استفاده می‌کند.

چارچوب کوبیت چهار 
نس��خه چهارم کوبی��ت (CoBIT 4, 2005, 2007) با موضوع 
حاکمی��ت فناوری اطلاعات توس��عه پیدا ک��رد. هدف چارچوب 
کوبیت چهار به‌طور گسترده ایجاد تعادل در ریسکهای فناوری 
اطلاعات و کنترله��ای کاربردی برای سیس��تمهای اطلاعاتی 
وس��یع واحد تجاری اس��ت. کوبی��ت چهار بیش��تر از مقررات و 
اس��تانداردهای پذیرفته‌ش��ده در س��طح جهان ب��رای  فناوری 
اطلاعات اس��تفاده کرده اس��ت )مانند سازمان اس��تانداردهای 
بین‌المللی، کوزو، انجمن حس��ابداران رسمی امریکا، انجمن 
حسابرسان داخلی13، اتاق پاس�خگویی دولتی14(. شکل 

3 چارچوب کوبیت را نمایش می‌دهد.
کوبی��ت چهار یک حوزه و چارچوب فرایند )پروس��ه( را برای 
کنترلها فراهم می‌آورد. این چارچوب شامل مجموعه‌ای وسیع 
از فرایندهای فناوری اطلاعات )همانند سیس��تم‌های فروش، 
حس��ابهای پرداختن��ی( و چه��ار ح��وزه اولیه ش��امل طراحی و 
س��ازماندهی، خری��د و اج��را، توزی��ع و پش��تیبانی و نظارت و 
ارزیابی اس��ت. پش��تیبانی فرایندهای فناوری اطلاعات دارای 
فعالیتهای کنترلی با جزئیات چندگانه بیش��تر برای اجرای مؤثر 
می‌باش��ند. چارچوب کوبیت همچنین ب��ه هدفهای اطلاعاتی 
خاص نظیر کیفیت و امنیت اطلاعات، هم‌راستایی و هم‌ترازی 
آن با استراتژی بازرگانی واحد تجاری )یعنی نقش امانت‌داری( 

اشاره دارد.
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شناسایی فرایندها و اهداف

شناسایی و ارزیابی ریسکها

شناسایی و ارزیابی ریسک

تهیه پرسش‌نامه

جمع آوری و تحلیل پرسش‌نامه

 (ISACA, 2012; Dickins شکل 4- خود ارزیابی کنترلی
et al., 2010) (Dickins et al., 2010) 4 شکل 3- چارچوب  کوبیت
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س��ازمانهایی که کوبیت چهار را به‌کار می‌برند به‌طور معمول 
سیس��تم‌های فناوری اطلاع��ات پیچیده‌ای دارند که ریس��ک 
را افزای��ش می‌دهد و شکس��ت چنین سیس��تم‌هایی، منجر به 
ناتوان��ی مدیریت در رس��یدن به هدفهای گزارش��گری مالی و 
اس��تراتژی‌های تجاری آنها می‌ش��ود؛ چنانکه گویی چارچوب  
کوبی��ت چهار، نه چارچوب کاربردی ب��رای فعالیتهای عملیاتی 
تازه تأسیس و نه بخشهای عملیاتی انفرادی محسوب می‌شود 

)یعنی برای هیچ‌کدام مؤثر نیست(.

خودارزیابی کنترلی 
خودارزیاب�ی کنترل�ی15 بیش��تر راهب��ردی اجرایی اس��ت تا 
چارچوبی واحد. این مفهوم به‌طور رس��می از س��وی انجمن 
حسابرس��ان داخل��ی  برای شناس��ایی فرایندهای کس��ب‌وکار 
و ایج��اد فراینده��ا و کنترل‌ه��ا و ب��رای توجه مؤث��ر و کارامد 
ب��ه ریس��کهای مرتبط ب��ا فرایندهای کس��ب‌وکار مطرح ش��د 
کنترل��ی  خودارزیاب��ی   .(Tritter and Campbell,1996)

به‌س��ادگی با بخش‌ها یا واحدهای تجاری س��ازگار می‌شود و 
مالکان فرایندها را تش��ویق می‌کند تا مس��ئولیت رس��یدن به 
هدفه��ا را بر عهده گیرند. ش�کل 4 این چارچ��وب یا راهبرد 
را نش��ان می‌دهد. اجزای خودارزیاب��ی کنترلی با چارچوبهای 
کنت��رل داخلی م��ورد بحث در ب��الا )هدفه��ای کنترلی برای 
اطلاعات و فناوری مربوط، مدیریت ریس��ک واحد تجاری، 
کمیته س��ازمانهای حامی( سازگار است. چارچوبهای ذکرشده 
مجموع��ه‌ای از هدفه��ا و اس��تانداردها را ب��رای فراینده��ای 
تجاری مش��خص می‌س��ازند و خودارزیابی کنترل��ی لزوماً بر 

این اس��تانداردها نظارت می‌کند.
خودارزیابی کنترلی روشی برای اطمینان‌دهی درباره سیستم 
کنترل داخلی سازمان یک سیستم اتکاپذیر است. خودارزیابی 
کنترلی یک روش‌شناس��ی اس��ت؛ چ��را که کارکن��ان، هدفها و 
فرایندهای کلیدی کس��ب‌وکار را بررسی و ریسکها را شناسایی 
و کنترل‌های موجود برای کاهش ریس��کهای مشابه را ارزیابی 
می‌کنن��د. به عب��ارت س��اده‌تر، خودارزیابی کنترل��ی عبارت از 
»حفاظت پیشگیرانه‌ای16« اس��ت که به‌وسیله آن برای تغییر 
مسائل یک بررس��ی از کنترل‌ها به‌صورت ادواری بالقوه انجام 
و هرگونه مس��ئله مهم قبل از آنکه به وقوع بپیوندند، گزارش و 

نمایان می‌شوند. 
خودارزیاب��ی کنترل��ی نظ��ارت ب��ر ریس��کها و کنترل‌ه��ای 
موجود را به‌وس��یله کس��ب اطلاعات درباره واحدهای تجاری 
از کارکن��ان و مدیران��ی ک��ه از عملی��ات‌ روزانه آگاه��ی دارند، 
به‌دس��ت م��ی‌آورد. ای��ن اطلاعات به‌ط��ور معم��ول از طریق 
پرس��ش‌نامه‌ها، بررسی‌ها و جلسهة‌ای س��خنرانی برگزارشده 
به‌دس��ت می‌آیند (Tritter, 2000). جلس��ه‌های س��خنرانی 
بیش��تر اوقات برای موفقی��ت خودارزیابی کنترل��ی مهم تلقی 
می‌شوند؛ زیرا این جلس��ه‌ها به کارکنان کمک می‌کند تا درک 
بهتری از ریس��کهای تج��اری و کنترل‌های داخلی به‌دس��ت 
آورده و آن��ان را به ارزیاب��ی و یا حتی طراح��ی کنترل‌ها وادار 
می‌کن��د. یک محصول فرع��ی مطلوب ای��ن فرایند، افزایش 
مس��ئولیت پاسخگویی است؛ چراکه کارکنان مالکیت کنترل‌ها 

را  بیش��تر احس��اس می‌کنند.
یک��ی دیگ��ر از جنبه‌های مه��م خودارزیاب��ی کنترلی این 
اس��ت که این چارچ��وب به‌نوعی »برگزیده کارکنان« اس��ت. 
جنبه کلیدی آن این اس��ت که کارکنان این ابزار را وس��یله‌ای 
ب��رای بهبود محی��ط کاری‌ش��ان می‌دانن��د و هرگونه ضعفی 
باید شناس��ایی و تثبیت ش��وند. اگر کارکنان معتقد باش��ند که 
به س��بب شناس��ایی مش��کلی، نتیجه منفی به‌عمل می‌آید، 
خودارزیاب��ی کنترل��ی با شکس��ت مواجه می‌ش��ود. بنابراین 
خ��ود ارزیابی کنترلی باید برای کارکن��ان به‌طور مثبت تنظیم 
ش��ود و نباید به‌عن��وان کار اضاف��ی به‌وس��یله کارکنان مورد 

توجه قرار گیرد.
انعطاف‌پذی��ری و راهنم��ای عم��ل خودارزیاب��ی کنترلی که 
به‌وسیله انجمن حسابرسان داخلی  تهیه شده، به‌طور ساده آن 
را با انواع مختلف س��ازمان‌ها سازگار می‌سازد و حتی واحدهای 
تازه‌تأس��یس می‌توانند از خودارزیابی کنترلی برای تعیین اینکه 
آیا ریس��کهای تجاری به‌طور مناس��بی شناس��ایی و مشخص 

شده‌اند، استفاده کنند. 

نتیجه‌گیری  
به‌وس��یله  ک��ه  چارچوبهای��ی  از  خلاص��ه‌ای  مقال��ه  ای��ن  در 
س��ازمانهای تجاری برای ایجاد و ارزیاب��ی کنترل‌های داخلی 
مورد اس��تفاده ق��رار می‌گی��رد و همچنین پ��روژه خودارزیابی 
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کنترلی، ارائه شده است. 
نگرانی‌های به‌وجودآمده بعد از تقلب در شرکت انرون، همگان 
را ب��ه تفکر درباره نظارت هرچه بیش��تر بر ش��رکت‌ها وادار کرده 
اس��ت. در ایالات‌متحد، تصویب قانون ساربینز آکسلی پاسخی 
ب��ه انتظارهای عموم برای کنترل ش��دیدتر و س��خت‌گیرانه‌تر بر 
شرکت‌های سهامی عام به‌منظور جلوگیری از تقلب بوده است. 
هرچند سابقه ارائه چارچوبهای پیشنهادی از سوی برخی کشورها 
جهت ایجاد و ارزیابی کنترل‌های داخلی به قبل از ورشکستگی 
انرون برمی‌گردد، ول��ی با وقوع تقلبهای بزرگ در نقاط مختلف 
دنی��ا، لزوم طرح این چارچوبها را در سراس��ر دنیا فراگیرتر کرده؛ 
به‌گونه‌ای که در کانادا، انگلیس و کشورهای دیگر، این چارچوبها 
ارائه شده است. در ایالات‌متحد، طرح چارچوبهای متعدد شامل 
کنترل داخلی کوزو- چارچوب یکپارچه، مدیریت ریس��ک واحد 
تج��اری- چارچوب یکپارچه، هدفهای کنترلی برای اطلاعات و 
فناوری مربوط و خودارزیابی کنترلی نشان از اهمیت دادن به این 
موضوع بس��یار مهم است. امروزه وجود چنین چارچوب کنترلی 
به‌شدت احساس می‌شود؛ زیرا تا کنترل نباشد، رسیدن به هدف 

تعیین‌شده تا حد زیادی دور از دسترس خواهد بود. 
پانوشتها:

1- Start-up Operations
2- Enterprise Risk Management
3- Control Objectives for Information and Related Tech-
nology (CoBIT)
4- CSA
5- Committee of Sponsoring Organizations (COSO) of 
the Treadway Commission
6- American Institute of Certified Public Accountants 
(AICPA)
7- Tone of the Top
8- Sharing
9- Stakeholder Value
10- Governance and Management
11- Priniciples
12- Enablers
13- Institute of Internal Auditors (IIA)
14- Government Accountability Office (GAO)
15- Control Self Assessment (CSA)
16- Preventative Maintenance
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